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1. INTRODUCCION.

Las Universidad del Magdalena. ha establecido una politica clara de apoyo y compromiso con
la Seguridad de la Informacién.

En materia de Gobierno Digital, Colombia cuenta con una politica de estado que ha venido
evolucionando permanentemente en su alcance e implementacion, reconociendo el uso de las
Tecnologias de la Informacion y las Comunicaciones -TIC, como un instrumento fundamental
para mejorar la gestion publica y la relacion del Estado con los ciudadanos. En este sentido, el
Ministerio de Tecnologias de la Informacién y las Comunicaciones — Min TIC, es consecuente
con la realidad de que las entidades publicas estan cada vez mas expuestas a sufrir incidentes
de seguridad digital, lo cual, puede afectar su funcionamiento repercutiendo en la prestacion
de los servicios a la ciudadania. Razén por la cual el ministerio como entidad encargada de
disefiar, adoptar y promover politicas, planes, programas y proyectos en el uso y apropiacion
de las TIC, establece lineamientos con el objetivo de generar confianza en el uso del entorno
digital, garantizando el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones.

La politica de gobierno digital tiene como objetivo promover lineamientos, planes,
programas y proyectos en el uso y apropiacion de las TIC para generar confianza en el
uso del entorno digital, propendiendo por el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones. Ademas establece como
habilitador transversal la seguridad y privacidad de la informacién, mediante el cual
se definen de manera detallada la implementacion de controles de seguridad fisicos
y légicos con el fin de asegurar de manera eficiente los tramites, servicios, sistemas
de informacioén, plataforma tecnoldgica e infraestructura fisica y del entorno de las
Entidades publicas de orden nacional y territorial, gestionando de manera eficaz,
eficiente Y efectiva los activos de informacion, infraestructura critica, los riesgos e
incidentes de seguridad y privacidad de la informacién y asi evitar la interrupcién en
la prestacion de los servicios de la Entidad enmarcados en su modelo de operaciéon
por procesos.

Teniendo en cuenta lo anterior, la Universidad del magdalena mediante este
documento adopta el Modelo de Seguridad y Privacidad de la Informacién — MSPI
elaborado por Min TIC, el cual define los lineamientos para la implementacién de la
estrategia de seguridad digital, con el objetivo de formalizar al interior de la Unimag

El sistema de gestion de seguridad de la informaciéon — SGSI y seguridad digital, el cual
contempla su operacién basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como
los requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento; el modelo
consta de cinco (5) fases, las cuales permitiran a la Universidad del magdalena, gestionar y
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mantener adecuadamente la seguridad y privacidad de sus activos de informacion:

1. Diagnédstico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar
el estado actual de la UNIVERSIDAD DEL MAGDALENA en la adopcion del MSPI, su
resultado sera un insumo para la fase de planificaciéon y luego al finalizar la fase 4
de mejora continua.

2. Planificacidon: En esta parte, la UNIVERSIDAD DEL MAGDALENA determina las
necesidades y objetivos de seguridad y privacidad de la informacion teniendo en
cuenta su mapa de procesos, el tamafio y en general su contexto interno y
externo. Esta fase define el plan de valoracién y tratamiento de riesgos, siendo
ésta la parte mas importante del ciclo.

3. Operacién: Implementar los controles que vana permitir disminuir el impacto
o la probabiidad de ocurrencia de los riesgos de seguridad de la informacidon
identificados en la etapa de planificacion.

4. Evaluacién de desempeno: Determina el sistema y forma de evaluacion de la
adopcion del modelo.

5. Mejoramiento Continuo: Establece procedimientos para identificar desviaciones
en las reglas definidas en el modelo y las acciones necesarias para su solucién y

no repeticion.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos

definidos en cada una de ellas.

Si bien es cierto, de acuerdo a la normativa vigente las entidades del estado deben
trabajar bajo un nuevo concepto de Gobierno Digital, la universidad del magdalena ha
venido trabajando en la implementacién del Sistema de Seguridad de la Informacién
SGSI, a partir de la DECLARACION DE APLICABILIDAD DEL SGS, donde se incluyen todos

los controles del Anexo A, vinculado a la norma internacional ISO/IEC 27001
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2. AUDIENCIA.

El presente documentos esta dirigido a los servidores, contratistas y tercerizadosy partes
interesadas en cumplimiento delo establecido en el articulo 2.2.9.1.1.2 del Decreto 1078
de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto Unico Reglamentario del

sector de Tecnologias de la Informacion y las Comunicaciones".

ARTICULO 2.2.9.1.1.2. Ambito de aplicacion. Los sujetos obligados a las disposiciones
contenidas en el presente capitulo seran las entidades que conforman la administracion publica
en los términos del Articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas.

PARAGRAFO. La implementacion de la Politica de Gobierno Digital en las ramas legislativa y
judicial, en los 6rganos de control, en los autdnomos e independientes y demas organismos del
Estado, se realizara bajo un esquema de coordinacion y colaboracidon armédnica en aplicacion de
los principios sefialados en los Articulos 113 y 209 de la Constitucion Politica.

3. DEFINICIONES
El Modelo incluye la siguiente terminologia para su comprension:

» Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceso a la
informacién publica en posesidn o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

= Activo: En relacién con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.
(ISO/IEC 27000).

= Activos de Informacién y recursos: Se refiere a elementos de hardware
y de software de procesamiento, almacenamiento y comunicaciones,
bases de datos y procesos, procedimientos y recursos humanos asociados
con el manejo de los datos y la informacidn misional, operativa y
administrativa de cada entidad, 6érgano u organismo. (CONPES 3854 de
2016).

= Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
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material, acumulados en un proceso natural por una persona o Entidad publica o
privada, en el transcurso de su gestidn, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como
la institucidn que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

= Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacion. (ISO/IEC 27000).

= Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de dicho riesgo. (ISO/IEC 27000).

= Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a

cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

= Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

= Ciberseguridad: Proteccién de activos de informacidén, mediante el
tratamiento de las amenazas que ponen enriesgo la informacién que se
procesa, almacena y transporta mediante los sistemas de informacién que
se encuentran interconectados.

= Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacidn que es
utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

= Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

= Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las Entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

i CALIFICACION m,,o Carrera 32 No.22-08 Sector San Pedro Alejandrino

& "‘a"\ Bloque VIII, 1er Piso Santa Marta - Colombia
Wet PBX: (57-5) 4381000 Ext. 8000 y 2188
W r"‘“"“““g 5:" grupotic@unimagdalena.edu.co

OLOMBIA S
www.unimagdalena.edu.co




&

s
)
€

«

CRRTIFICACO D GESTIN OF LA CALDAD

O DEL Ay, e .
AP YEDYERALE SNRTA
2 MARTA
] -m

o,

“an”

uuuuuuuuuuuuuuuuu

reutilizarlos y crear servicios derivados de los mismos (Ley1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado
0 sensible. Son considerados datos publicos, entre otros, los datos relativos
al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3).

Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencién del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual
y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada

de acceso a la ciudadania por dafo a intereses publicos y bajo cumplimiento
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de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art 6)
= Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

* Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la
Ley Estatutaria 1712 de 2014.

= Mecanismos de proteccién de datos personales: Lo constituyen las
distintas alternativas con que cuentan las Entidades destinatarias para
ofrecer proteccion a los datos personales de los titulares tales como acceso
controlado, anonimizarian o cifrado.

= Plan de continuidad del negocio: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el
caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000) y
segun Norma NTC-ISO 22301 del 20 de noviembre de 2019, Seguridad y
resiiencia. Sistema de gestion de continuidad del negocio. Requisitos. Se
define en el numeral 3.4 como: Informacién documentada que orienta a una
organizacidon para responder una interrupcidn y reanudar, recuperar vy
restaurar la oferta de productos y servicios de acuerdo con sus objetivos
de continuidad del negocio.

= Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacién inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

*= Registro Nacional de Bases de Datos: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art
25).

= Responsabilidad Demostrada: Conducta desplegada por los responsables o
Encargados del tratamiento de datos personales bajo la cual a peticién de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle
a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias.

= Responsable del Tratamiento de Datos: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la

base de datos y/o el tratamiento de los datos. (Ley 1581 de 2012, art. 3).
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= Riesgo: Posibiidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de
informacidon. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

» Seguridadde la informacién: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion en cualquier medio: impreso o
digital. (ISO/IEC 27000).

» Seguridad digital: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién que se encuentra en medios digitales.

= Titulares de la informacién: Personas naturales cuyos datos personales
sean objeto de Tratamiento. (Ley 1581 de 2012, art 3)

» Tratamiento de Datos Personales: Cualquier operacidén o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacidon o supresion. (Ley 1581 de 2012, art 3).

= Trazabilidad: Cualidad que permite que todas las acciones realizadas
sobre la informacién o un sistema de tratamiento de la informacién sean
asociadas de modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).

= Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una o mas amenazas. (ISO/IEC 27000).

= Partes interesadas (Stakeholder): Persona u organizacién que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una

decision o actividad
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4. MARCO JURIDICO Y NORMATIVO

La Universidad del Magdalena. Conforme con lo establecido en la normatividad
vigente el Ministerio de Tecnologias de la Informacién y las Comunicaciones - Min
TIC, se deben tener en cuenta para el desarrollo de la apropiacidon del MSPI en la

Secretaria Distrital de Planeacion:

Constituciéon Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 201: Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestidn Documental para todas las Entidades del

Estado.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases
de Datos.

Ley 1712 de 2014: Por medio dela cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidon Publca Nacional y se dictan otras

disposiciones.

Decreto 103 de 2015: Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1083 de 2015: “ Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica”, el cual establece las politicas de Gestién y Desempeino
Institucional, entre las que se encuentran las de.

"11. Gobierno Digital, antes Gobierno en Linea"”y "12. Seguridad Digital”.
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CcoO IéS 3854 de 2016: Politica Nacional de Seguridad digital.
Ley 1915 de 2018: Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018: Por el cualse fijan directrices para la integraciéon de
los planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Decreto 2106 de 2019: establece que las autoridades querealicen
tramites, procesos y procedimientos por medios digitales, deberan disponer de
una estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio
de Tecnologias de la Informacién y las Comunicaciones.

Ley 1952 de 2019: Por medio de la cual se expide el cddigo general
disciplinario.

Resoluciéon 500 de 2021: “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de

seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

5. ALCANCE DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION DE LA UNIVERSIDAD DEL MAGDALENA

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, se constituye en el
instrumento que soportara la Seguridad de la Informacién en la Universidad del
Magdalena - Unimag, que segun el Manual de Gobierno Digital busca "que las
entidades publicas implementen los lineamientos de seguridad de la informacién
en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin

de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion
- MSPI, que contempla 6 niveles de madurez’; los niveles de madurez han sido
determinados en la etapa previa a la actualizacién del presente documento a
partir de la herramienta de diligenciamiento del instrumento de medicién del MSPI de
Min TIC, cuya metodologia describe los niveles de evaluacidon aplicados a la
seguridad de la informaciéon en el instrumento:

+ Inexistente
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Las fases del Modelo de Seguridad y Privacidad de la Informacién - MSPI y los
resultados como producto del desarrollo de la fase de DIAGNOSTICO son la base
para la definicibn del Plan de Implementacidon del MSPI que cubrird las fases de
PLANIFICACION, OPERACION, EVALUACION DEL DESEMPENO Y MEJORA CONTINUA,
como ciclo de operacién definido en por el Ministerio de Tecnologias de la Informacién

y las Comunicaciones - Min TIC para el Modelo.
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é = Mejora continua seguridad y
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Definicion de
indicadores de
Gestion.,

« Monitoreo, medicién,
analisis y evaluacion,
« Auditoria y evaluacidn
* Revisién porla alta
direceion

Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion
Fuente: "Modelo de Seguridad y Privacidad de la Informacion” - Anexo 1 de la Resolucion 500 de 2021 de Min TIC.

A continuacién, se describen las fases del modelo que dan cumplimiento a las
directrices del Gobierno Nacional (Resolucion 500 de 2021 de 2021, Anexo 1 Modelo
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eguridad y Privacidad de la Informacién Ministerio de Tecnologias de la

Informacion y las Comunicaciones dispuesto por Min Tic) y Gobierno Territorial (Alta
Consejeria Distrital de Tecnologias de Informacion y Comunicaciones).

El plan de accién por fases que se presenta en los siguientes titulos se elabora con
base en la Tabla de Escala utilizada por MIN TIC en la herramienta de
autodiagnédstico que se encuentra alineada con la metodologia del Modelo de

Seguridad y Privacidad de la Informacion.

Tabla 1. Escala de Valoracion de Controles
ISO 27001:2013 ANEXO A

Descripcion Calificacion Criterio

Total, falta de cualquier proceso reconocible. LaOrganizacion
ni siquiera hareconocido que hay un problema atratar. No se aplican

Inexistente controles.

un problema y que hay que tratarlo. No hay procesos estandarizados.
La implementacién de un control depende de cada individuo y es
Inicial 20 principalmente reactiva.

2) Se cuenta con procedimientos documentados, pero no son

conocidos v/o no se aplican.
Los procesos Y los controles siguen un patrén regular. Los procesos se

han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay formacion ni comunicacion
Repetible 40 formal sobre los procedimientos y estdndares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay

probabilidad de errores.
Los procesos y los controles se documentany se comunican. Los

controles son efectivos y se aplican casi siempre. Sin embargo, es poco

Efectivo 60

probable la deteccién de desviaciones, cuando el control no se aplica

oportunamente o la forma de aplicarlo no es la indicada.
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6. FASE DE DIAGNOSTICO

La fase de diagndstico permite a la Unimag establecer el estado actual de la
implementacion de la seguridad y privacidad de la informacion, para tal fin se debe
realiza un "Diagndstico” utilizando el “instrumento de evaluacién MSPI” con el que se
identifica de forma especifica los controles implementados y faltantes y asi tener

insumos fundamentales para la fase de planificacion.

Se debe realiza antes de iniciar la fase de planificacion, y actualizarlo posterior al
término de la fase de evaluacién de desempeiio, esto con el fin de identificar los
avances en la implementacién del Modelo en la entidad, el resultado que se
obtenga posterior ala fase de evaluacién de desempeio sera incluido como un

insumo, en la fase de mejoramiento continuo.

Objetivo

Identificar el nivel de madurez de seguridad y privacidad de la informacion en que

se encuentra la Entidad, como punto de partida para la implementacion del MSPI.

Lineamiento:

Identificar a través de la herramienta de autodiagndstico (Analisis GAP) el estado
actual de la Entidad respecto a la seguridad y privacidad de la Informacién.

DIAGNOSTICO

Entrada Salida

e Para la identificacion del
estado de implementacion del MSPI,
se debe utilizar la herramienta de
autodiagnéstico del MSPI.

e Revisar aspectos internos tales como el

e Documento con el resultado
de la herramienta de
autodiagndstico, identificando la

talento humano, procesos y brecha en la implementacién del
procedimientos, estructura MSPI en toda la Entidad, y sus
organizacional, cadena de servicio, acciones de mejora.

recursos disponibles, cultura

organizacional, entre otros.
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7.

FASE 1 PLANIFICACION

En el desarrollo de esta fase se debe utilizar los resultados de la fase anterior con

el objetivo de proceder a elaborar el Plan de Seguridad y Privacidad de la Informaciéon

para cada una de las vigencias el cual incluye la planeacion del tiempo y recursos.

Los documentos que se deben generar en esta fase son:

- +

+

Alcance MSPI

Acto administrativo con las funciones de seguridad y privacidad de la
informacion.

Politica de seguridad y privacidad de la informacién
Documento de roles y responsabilidades asodiadas a la seguridad y privacidad de
la informacién

Procedimiento de inventario y Clasificacion de la Informacién e infraestructura
critica

Metodologia de inventario y clasificacion de la informacidén e infraestructura
critica

Procedimiento de gestion de riesgos de seguridad de la informacion
Plan de tratamiento de riesgos de seguridad de la informacién
Declaraciéon de aplicabilidad

Politicas de Seguridad de la Informacion

Plan de capacitacion, sensibilizacién y comunicaciéon de seguridad de la informacioén

71 CONTEXTO

7.1.1 Comprensién de la organizaciéon y de su contexto

Objetivo:

Conocer en detalle las caracteristicas de la Entidad y su entorno, que permitan
implementar el Modelo de Seguridad y Privacidad adaptado a las condiciones
especificas de cada Entidad.

Lineamiento:
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Determinar los elementos externos e internos que son relevantes con las
actividades que realiza la Entidad en el desarrollo de su misién y que podrian influir
en las capacidades para lograr los objetivos del modelo, alineado con los objetivos
estratégicos de la Entidad.

FASE 1
PLANIFICACION
7.1.1 Comprension de la organizaciéon y de su contexto

Entradas Salidas

e Para establecer el contexto de la
Entidad debe tener en cuenta
los aspectos relacionados en el Documentos obligatorios:
Manual Operativo MIPG.

e Modelo estratégico, modelo de/Contexto de la entidad
procesos, modelo de servicios y modelo| (Politca  de Planeacion

organizacional siguiendo el Marco de Institucional).

Referencia de Arquitectura Empresarial

definido por Min TIC.

e Plan estratégico de la Entidad

7.1.2 Necesidades y expectativas de los interesados

Objetivo:

Conocer las expectativas que se tiene respecto a la implementacién del modelo de
seguridad y privacidad de la informacion, para asegurar que el modelo garantizara su

cumplimiento.

Lineamiento:

Sedebe determinar partes interesadas internas o externas como las personas,

entidades u organizaciones que pueden influir directamente en la seguridad y
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privacidad de la informacion de la Universidad del Magdalena o que pueden verse
afectados en caso de que estas se vean comprometidas. Adicionalmente, se
determinan sus necesidades y/o expectativas (intereses) relacionados con la
seguridad y privacidad de la informacion. Los requisitos de las parte interesadas

deberan incluir los requisitos legales, reglamentarios y contractuales

FASE 1 PLANIFICACION
7.1.2 Necesidades y expectativas de los interesados

Entrada Salidas

e 7.1.1Comprensidn dela organizaciény
de su contexto.

e Politica de Planeacion institucional
(7.1.1Comprensiéon de la
organizacion y de su contexto).

e Plan Nacional de Desarrollo.

e Politica de Gobierno Digital. Documentos obligatorios:

e Entrevistas con los lideres de procesos | Partes interesadas. (Politica de Planeacion
de la Entidad. Institucional).

e Listado de entidades de orden
nacional o territorial que se relacionan
directamente el cumplimiento misional de
la Entidad.

e Listado de proveedores de la Entidad.

e Listado de operadores de la Entidad.

e Normatividad que le aplique a la
Entidad de acuerdo con funcionalidad

7.1.3 Definicion del alcance del MSPI
Objetivo:

Identificar qué informacion (generada o utiizada en los procesos de la Entidad)
sera protegida mediante la adopcion del Modelo de Seguridad y Privacidad de la

Informacion - MSPI.

Lineamiento:
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Determinando los limites y la aplicabiidad del MSPI en el marco del modelo de
operacion por proceso de la Entidad, estableciendo a qué procesos y recursos
tecnoldgicos se realizarda la implementacién del Modelo de Seguridad vy
Privacidad de la Informacion — MSPI, teniendo en cuenta los requisitos de las
partes interesadas incluyen los requisitos legales, reglamentarios vy
contractuales.

FASE 1 PLANIFICACION
7.1.3 Definicion del alcance del MSPI

Entradas Salidas

e 7.1.1 Comprensién de la organizacién y
de su contexto.

o 7.1.2 Necesidades y expectativas
de los interesados.

* Modelo  de procesos, modelo| ,Acance del MSPI, (Este alcance

organizacional, modelo de servicios y puede estar integrado al Manual del

catdlogo de senidos tecnoldgicos; Sistema de Gestidn, o en el documento
4

siguiendo el Marco de Referenca de del Modelo de Planeacién y Gestién).

Arquitectura Empresarial definido por Min
TIC.

e Presupuesto disponible para
implementar el MSPI.

e listado de las sedes fisicas donde
opera la Entidad.

7.2LIDERAZGO

7.2.1 Liderazgo y Compromiso

Objetivo:

Garantizar el liderazgo y el compromiso del comité institucional de gestion y desempefio

para conseguir los objetivos definidos para la implementacion del MSPI.
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Lineamiento:

Como sujeto obligado debe incluir dentro del comité institucional de gestion vy
desempeino o quien haga sus veces, las funciones relacionadas con
seguridad y privacidad de la informacién, adoptando, implementando,
manteniendo y mejorando continuamente el MSPI, por medio de un acto
administrativo. Con el propdsito de garantizar el éxito de su implementacién, que

permita dar cumplimento entre otras, a las siguientes acciones

+ Establecer y publicar la adopcion de la politica general, los objetivos y las
politicas especificas de seguridad y privacidad de la informacion.

4+ Garantizar la adopcién de los requisitos del MSPI en los procesos de la
Entidad,

+ Comunicar en la Entidad la importancia del MSPI.

+ Planear y disponer de los recursos necesarios (presupuesto, personal,
tiempo etc.) para la adopcion del MSPI.

+ Asegurar que el MSPI consiga los resultados previstos.

4+ Realizar revisiones periddicas de la adopcidon del MSPI.

FASE 1 PLANIFICACION
7.2.1 Liderazgo y Compromiso

Entradas Salidas

e 7.1.3 Definicién del alcance del MSPI.

e Modelo de procesos y| e Evidencia en el acto administrativo
modelo organizacional articulado con el que soporta la conformacion del
Marco de Referencia de Arquitectura comité de gestidon y desempeio o
Empresarial definido por Min TIC. quien haga sus veces, sefalando

e Necesidades y expectativas de las  funciones de seguridad y
los interesados. privacidad de la informacion.
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7.2.2 Politica de seguridad y privacidad de la informacion.
Objetivo:

Orientar y apoyar por parte de la alta direccion de la Secretaria Distrital de
Planeacion a través del comité de gestidon y desempeno la gestién de la seguridad
de la informaciéon de acuerdo con la mision de la entidad, normatividad y

reglamentacion vigente.
Lineamiento:

Se debe establecer en la politica de seguridad y privacidad de la informacién el

enfoque de la entidad, para ello debe tener en cuenta:

e Mision de la Entidad

e Normatividad vigente con la cual se debe contar para el funcionamiento
de la Entidad

e Establecer compromiso del cumplimiento de los requisitos relacionados
con la seguridad y privacidad de la informacién, asi como también el de la
mejora continua una vez el MSPI sea adoptado

e Estar alineada con el contexto de la Entidad, asi como la identificacion de
las areas que hacen parte de la implementacidon de seguridad de la
informacion.

e Se deben asignar los roles y responsabilidades que se identifiquen.

e Ser incluidos y aprobados los temas de seguridad de la informacién y
seguridad digital en el comité de gestion y desempeiio institucional,
modificando el acto administrativo de conformacion de este, aprobado
por el mismo comité y expedido por el nominador o maxima autoridad de
la Entidad.

e Ser comunicada al interior de la Entidad y a los interesados que aplique. La
politica establece la base respecto al comportamiento de personal y profesional
de los funcionarios, contratistas o terceros sobre la informacién obtenida,

generada o procesada por la Entidad.
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FASE 1 PLANIFICACION
7.2.2 Politica de seguridad y privacidad de la informacion

Entradas Salidas

e Comprensidon de la organizaciéon vy
de sucontexto.

e Necesidades vy expectativas e Acto administrativo con la adopcion
de los interesados. de la Politca de seguridad vy
e Definicidn del alcance del MSPL. privacidad de la informacion.

e Requerimientos normativos.

7.2.3 Roles y responsabilidades

Objetivo:
Asegurar que los funcionarios de la Entidad conozcan qué se espera de ellos, cual

es su impacto en la seguridad de la informaciéon y de qué manera contribuyen con
la adopcién del MSPI.

Lineamiento:

Articular con las areas o dependencias de la Entidad, los roles y responsabilidades
necesarios para la adopcién del MSPI, el monitoreo del desempeiio y el reporte y
seguimiento ante el comité institucional de gestién y desempeio, para que sean
aprobados y comunicados dentro de la Entidad. Se debe delegar a un responsable
de la seguridad y privacidad de la informacion y el equipo humano necesario para
coordinar la implementacion del MSPI; siel cargo no existe en la Entidad debera ser
delegado por acto administrativo y debera depender de un area estratégica que
no sea la Oficina o Direccion de Tecnologia (se recomienda el despacho de
nominador), de igual manera la persona designada debera ser incluida como

miembro del comité de gestién institucional con voz y voto y en el comité de control

interno con voz.
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FASE 1 PLANIFICACION
7.2.3 Roles y responsabilidades

Entrada Salidas

e 7.1.3 Definicion del alcance del MSPI

* Modelo de procesos, y modelo
organizacional, desarrollados para la
Arquitectura Misional de la Entidad,Roles y responsabilidades
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido
por Min TIC.

73 PLANIFICACION

7.3.1 Identificacion de activos de informacion e infraestructura critica
Objetivo:

Estructurar una metodologia que permita identificar y clasificar los activos de
informacion

Lineamiento:

Las Universidad del Magdalena debe definir y aplicar un proceso de

identificacidon y clasificacién de la informacion, que permita:

> Determinar o identificar qué activos de informacién van a hacer parte del
Inventario, que aportan valor agregado al proceso y por tanto necesitan
ser protegidos de potenciales riesgos.

> Clasificar los activos de informacidon de acuerdo con los tres principios de
seguridad de la informacioén, integridad, confidencialidad y disponibilidad
para garantizar que la informacion recibe los niveles de proteccidon
adecuados.

> Actualizar el inventario y la clasificacion de los activos por los propietarios
y custodios de los activos de forma periédica o toda vez que exista un

cambio en el proceso.
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PLANIFICACION

7.3.1 Identificacion de activos de informacion e
infraestructura critica

Entradas Salidas

e 7.1.3 Definicidon del alcance del MSPI.
e Modelo de procesos, y
modelo organizacional,| ¢ Procedimiento de
desarrolados para la Arquitectura inventario, y clasificacion de la
Misional de la Entidad, siguiendo el informacion.
Marco de Referencia de Arquitectura e Documento metodoldgico  de
Empresarial definido por Min TIC. inventario y clasificacion de la
e Guia para la  Gestibn | informacion.
Clasificaciéon de Activos de
Informacion.

7.3.2 Valoracién de los riesgos de seguridad de la informacion
Objetivo:

Estructurar una metodologia que permita gestionar los riesgos de seguridad y
privacidad de la informacién.

Lineamiento:

Las Universidad del Magdalena debe definir y aplicar un proceso de valoracién de

riesgos de la seguridad y privacidad de la informacién, que permita:

» Identificar los riesgos que causen la pérdida de
confidencialidad, integridad, disponibilidad, privacidad de la informacién, asi
como la continuidad de la operacion de la Entidad dentro del alcance del
MSPI. Identificar los duenos de los riesgos.

> Definir criterios para valorar las consecuencias de la materializacion de
los riesgos, y la probabilidad de su ocurrencia.

» Determinar el apetito de riesgos definido por la Entidad
Establecer criterios de aceptacion de los riesgos.

> Aplicar el proceso de valoracidon del riesgo que permita determinar los

CERTIFICACO DE GESTION OF LA CALDAD
CALIFICACION
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riesgos asociados a la pérdida de confidencialidad, integridad vy
disponibilidad de la informacidon que se encuentre dentro del alcance.
Determinar los niveles de riesgo.

> Realizar la comparacion entre los resultados del andlisis y los criterios de los

riesgos establecidos en este mismo numeral.

Priorizacién de los riesgos analizados para su tratamiento. Se debe asegurar que las
valoraciones repetidas de los riesgos de seguridad y privacidad de la informacién

produzcan resultados consistentes, validos y comparables.

FASE 1: PLANIFICACION
7.3.2 Valoracion de los riesgos de seguridad de la
informacion

Entrada Salidas

e 7.1.3 Definicion del alcance del
MSPI.

e 7.2.2 Politica de seguridad vy
privacidad de la informacién.
e Directorio de servicios de

componentes de informacién, de|® Procedimiento y metodologia de gestion de

acuerdo con el Marco de Referencia del fi€sgos institucional incluyendo el capitulo de

Arquitectura Empresarial definido por|S€guridad  y  privacidad de la
Min TIC. informacién aprobado por el comité de
 Inventario de activos de informacién|coordinacion de control interno.
de la Entidad usando el proceso de
valoracion de riesgos de la
seguridad de la informacién definido
por medio de: Lineamientos para la
Gestion del Riesgo de Seguridad

Digital en Entidades Publicas - Guia

7.3.3 Plan de tratamiento de los riesgos de seguridad de la informacién
Objetivo:

Estructurar una metodologia que permita definir las acciones que debe seguir
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la Entidad para poder gestionar los riesgos de seguridad y privacidad de la
informacion.

Lineamiento:

La Entidad debe definir y aplicar un proceso de tratamiento deriesgos de la seguridad
de la informacién, que permita:

+ Seleccionar las opciones (controles) pertinentes y apropiadas para el
tratamiento de riesgos.

+ Elaborarunadeclaracién deaplicabilidad quecontenga: los controles
necesarios, su estado de implementacion y la justificacién de posible exclusion.

* Definir un plan de tratamiento de riesgos que contenga, fechas y
responsables cn el objetivo de realizar trazabilidad.

+ Los duefios de los riesgos deben realizar la aprobacién formal del plan de
tratamiento de riesgos y esta aceptacidon debe llevarse a la revisidon
por direccién en elComité Institucional y de Desempefio, o quien haga
sus veces.

FASE 1: PLANIFICACION
7.3.3 Plan de tratamiento de los riesgos de seguridad de la
informacion

Entradas Salidas
e Plan detratamiento deriesgos,

aprobado por los duefios de los
e Inventario de activos de informacion

de la Entidad.

riesgos y el comité institucional de
gestion y desempefiio (Decreto 612
de 2018 Publicacién antes de 31 de

enero de cada vigencia).

e 7.3.2 Valoracion de los riesgos

de seguridad de la informacién

e Declaracién de aplicabilidad,

aceptada y aprobadas en el comité

de gestién institucional.

74SOPORTE

7.4.1 Recursos
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Objetivo:

La entidad debe contar con los recursos necesarios para la implementacion del MSPI

Lineamiento:

La Entidad debe determinar y proporcionar los recursos necesarios para
adoptar el MSPI, teniendo en cuenta que es un proceso transversal de la Entidad,
se requiere que se disponga de los recursos financieros, humanos (dedicacién de
horas/hombre) de sus colaboradores y en general cualquier recurso que permita la

adopcién, implementacion, mantenimiento y mejora continua del MSPI.

Determinar y proporcionar los recursos necesarios para el establecimiento,

implementacién, mantenimiento y mejora continua del MSPI.

FASE 1: PLANIFICACION
7.4.1 Recursos

Entrada Salidas

e 7.1 Contexto.

e 7.1.3 Definicion del alcance del MSPI.

Incluir dentro de los proyectos

e 7.2.2 Politica de seguridad y de inversién de la Entidad aquellas

privacidad de la informacion. actividades relacionadas con la
e 7.2.3 Roles y responsabilidades. adopcién de MSPI de acuerdo con el
e 7.3.3 Plan de tratamiento de los alcance establecido.

riesgos de seguridad de la

informacion.

Lineamiento:

La Entidad debe definir un plan de comunicaciéon, capacitacién, sensibilizacion y
concientizacién para:
e Asegurar que las personas cuenten con los conocimientos, educacion
y formacidon o experiencia adecuada para la implementacion y gestion del
MSPI.
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e Involucrar al 100% de los funcionarios de la entidad en la implementacion y
gestion del MSPI.

e Concientizar a los funcionarios y partes interesadas en la importancia de la
proteccion de la informacion.

¢ Identificar las necesidades de comunicaciones internas y externas
relacionadas con la seguridad y privacidad de la informacién. Se debera
definir qué sera comunicado, cuando, a quién, quién debe comunicar y

finalmente definir los procesos para lograrlo.

FASE 1: PLANIFICACION
7.4.2 Competencia, toma de conciencia y comunicacion

Entrada I ER

«  7.1.3 Definicién del alcance del e Plan de cambio, cultura, apropiacion,

MSPI. capacitacion y sensibilizacién de Seguridad
* 7.2.3 Roles y responsabilidades. y Privacidad de la Informacién y seguridad
* Manual de funciones de la Entidad. digital. Este se puede incluir en el Plan
* Plan de capacitacion Institucional. Institucional de Capacitaciones — PIC.

¢ Plan de comunicaciones del modelo de
seguridad.

8. FASE 2 OPERACION

Una vez culminada las actividades del MSPI de la fase de 7.3 Planificacién, se
llevara acabo la implementacién de los controles, con elfin de dar cumplimiento con

los requisitos del MSPI. Los documentos que se deben generar en esta fase son:

% Plan de implementacion de controles de seguridad y privacidad de la
informacion.

% Evidencia de la implementacién de los controles de seguridad y

privacidad de la informacion.
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8.1 Planificacién e implementacion

Objetivo:

Implementar los planes y controles para lograr los objetivos del MSPI.
Lineamiento:

La Entidad debe realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos, esta informacién debe estar
documentada por proceso segun lo planificado. Estos documentos deben ser

aprobados por el comité institucional de gestion y desempeiio.

FASE 2: OPERACION
8.1 Planificaciéon e implementacion

Entrada Salidas

e Plan de implementacién de
controles deseguridad y privacidad de

e 7.3.2 Valoracion de los la informacién que contenga como

riesgos de seguridad de la minimo: controles, actividades, fechas,
informacion. responsable de implementacion y
presupuesto.
 Plan de 7.3.3 Plan de e Evidencia de la implementacién de los
tratamiento de los riesgos de controles de seguridad y privacidad de

. . L, la informacion.
seguridad de la informacion.

9. FASE 3 EVALUACION Y DESEMPERNO

Una vez culminada las actividades del MSPI, se evalia la efectividad de las
acciones tomadas a través de los indicadores definidos en la fase de
implementacion que debe incluir la correcta interaccion entre el MSPI, MIPG vy los
requerimientos de la Ley 1581 de 2012 "Proteccidon de datos personales’, Ley
1712 de 2014 “Ley de Transparencia y Acceso ala Informacién Publica’,
Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique

o derogue.
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9.1 Seguimiento, medicidn, analisis y evaluacién

Objetivo:

Evaluar el desempeino de seguridad de la informacion y la eficacia del MSPI.
Lineamiento:

La Universidad del Magdalena debe conocer de manera permanente los
avances en su gestién, los logros de los resultados y metas propuestas, para
la implementacion del modelo habilitador de la Politica de Gobierno Digital. Para
tal fin es importante establecer los tiempos, recursos previstos para el
monitoreo, desempeino, resultados y aceptacion de estos en el comité de
gestion institucional y desempefo, como lo establece el MIPG. Es importante
incluir dentro del plan de auditorias los temas relacionados con seguridad digital

como lo establece el MIPG.

FASE 3: EVALUACION Y DESEMPENO
9.1 Seguimiento, medicidn, analisis y evaluacion

Entrada Salidas

» Documento con los resultados

de la valoracion de los riesgos. » Hoja de vida de indicadores, los cuales

> Documento con los resultados deben incluirse en eltablero de control
del tratamiento de riesgos de del plan de accién, tal como lo ordena el
seguridad dela informacion. decreto 612 de 2018.

> Resultado de la implementacién > Informe con la evaluacion y medicion
de los controles. de la efectividad de la implementacion de
los controles definidos en el plan de

tratamiento de riesgos.

9.2 Auditoria Interna

Objetivo:

Realizar seguimiento a la implementacién del MSPI
Lineamiento:

Realizar las auditorias internas con el fin de obtener informacion sobre el

cumplimiento del MSPI.
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FASE 3: EVALUACION Y DESEMPENO
9.2 Auditoria Interna

Entrada Salidas

e Todos los documentos producto de las
salidas de las fases anteriores del
MSPI.

e ElI informe de los resultados de

las evaluaciones independientes, ¢ Resultados de las auditorias internas.
seguimientos y auditorias. ¢ No conformidades de las
e Informes y compromisos adquiridos en los auditorias internas.

comités institucionales de gestion y e Plan de auditorias que evidencia

desempeiio. la programacion de las auditorias de
e El informe de los incidentes de seguridad seguridad y privacidad de la

y privacidad de la informacion informacion, este plan debe estar

reportada y la solucion de estos. aprobado por el Comité de
e Informe sobre los cambios PESTEL Coordinacion de Control Interno.

(legales, procesos, reglamentarios,
regulatorios, tecnoldgicos, ambientales, o
aquellos en el marco del contexto de

la organizacion) en la Entidad.

e Indicadores definidos y aprobados

para la evaluacién del MSPI.

9.3 Revisidn porla Direccion

Objetivo:

Revisar el MSPI de la Entidad, por parte de la alta direccién (comité institucional de
gestion y desempeno), en los intervalos planificados, que permita determinar su

conveniencia, adecuacion y eficacia.
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Lineamiento:

Los temas de seguridad y privacidad de la informacién, seguridad digital y en especial
la Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacién deben ser
tratados y aprobados en el comité institucional de gestidn y desempefio, o cuando

el nominador lo determine.

FASE 3: EVALUACION Y DESEMPENO
9.3 Revisién por la Direccion

Entrada Salidas

* Revision a la implementacion.

e Todos los documentos del MSPI
e Acta ydocumento de Revision

deberan ser aprobados, incluyendo por la Direccion.

los actos administrativos que se

necesiten para constituirlos al e Compromisos de la Revision
interior de la Entidad. por  la Direccion.

10. FASE 4 MEJORAMIENTO CONTINUO

Unavez culminada las actividades del MSPI de |a fase evaluacion y desempefio,
se debe consolidar los resultados obtenidos de la fase de evaluacién de
desempeno y disenar el plan de mejoramiento continuo de seguridad y
privacidad de la informacién, tomando las acciones oportunas para mitigar

las debilidades identificadas.
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10.1 Mejora
Objetivo:
Identificar las acciones asociadas a la mejora continua del MSPI y de los procesos.

Lineamiento:

La Secretaria Distrital de Planeacién debe elaborar un plan de mejoramiento
continuo con el fin de realizar acciones correctivas, optimizar procesos o

controles y mejorar el nivel de madurez del MSPI.

FASE 4: MEJORAMIENTO CONTINUO
10.1 Mejora

Entrada Salidas

e Resultados de la ejecucidon del

plan deseguimiento, evaluaciony
analisis para el MSPI. ¢ Plan anual de mejora del MSPI

e Resultados de auditorias vy

revisiones independientes al MSPI.

CALIFICACION

Carrera 32 No.22-08 Sector San Pedro Alejandrino 39

AA Bloque VIII, 1er Piso Santa Marta - Colombia
R PBX: (57-5) 4381000 Ext. 8000 y 2188
FirchRatings grupotic@unimagdalena.edu.co

www.unimagdalena.edu.co



11. DEFINICION DE INDICADORES MSPI

Tabla 2. Indicadores de Gestidén Seguridad de la Informaciéon
NOMBRE OBJETIVO ; UNIDAD META
PRODUCTO DEL DEL FORMULA TIPO DE PERIODO
INDICADOR | INDICADOR MEDIDA
Hacer # de
seguimient revisiones
ORGANIZACION Nivel de o il
DE SEGURIDAD Compromiso | ompromiso | direccién al Eficacia | Porcentaje| 100%
DE LA sobre el afio / #
INFORMACION sistema revisiones
segundad .C!e programada
la informacion s para el
afio
# de
procesos con
. Revisar y activos de
CUBRIMIENTO | A0S 48 | actualizar os | informacién
DEL SGSI EN de |a ,afct'VOS de (RAT) Eficacia | Porcentaje|  95%
ACTIVOS DE Unimag C;n c;rnzjac_:lon revisados y
INFORMACION | revisadosy | ¢ @ »NMag | actualizados
. por proceso en la
actualizados . }
vigencia/#
de
procesos de
la
Unimag
# de
estrategias
desarrollada
Nivel de H?C‘?r s al afio
Ejecucién del seguimiento ue
PLAN DE Slan de ala cumglen won
SENSIBI$IZACION Sensibilizacion EJGI;:ll;(;O(;ledel la meta de
, y o ejecucion cac ; 0
COMUNICACION Comunicacién SenSInblllzaCIo ~280% | # Eficacia Porcentaje 80%
en Seguridad | comunicacién de
de la en Seguridad estrategias
Informacién de de la programada
la Unimag | Informacién S para
desarrollar al
de la afio
Unimag siguiendo lo
establecido
en el plan de
sensibilizacion
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COLOMBIA S A

# de politicas
de Seguridad
de la
Mide el Informacion
Porcentaje porcentaje actualizadas
: de politicas de o creadas en
POLITICAS DE de Seguridad | actualizacion la vigencia /
SEGURIDAD DE LA de la o creacion de # de Eficacia | Porcentaje 90%
INFORMACION Informacion politicas de politicas de
actualizadas | seguridad de | seguridad de
o definidas en la la
la vigencia informacion informacién
definida en la planeada
vigencia para
actualizacion
o creacion en
la vigencia
# de
actividades
desarrolladas
durante la
Controlar el | vigencia en el
) Nivel de avance de Plan de
EJECUCION DEL Madurez de las Fases Accién del S - o
MPSI las fases del MSPI en MPSI / # Eficacia Porcentaje 90%
del MPSI términos de de
Madurez actividades
definidas
para
desarrollar
en
la vigencia
(# de
Porcentaje Medir el incidencias
i de atencién porcentaje de
GESTION DE a las de seguridad
INCIDENCIAS DE incidencias incidencias atendidas Eficacia | Porcentajel = 92%
SEGURIDAD de de _enla
seguridad Seguridad vigencia /#
realizadas de la de
por los Informacion incidencias
usuarios atendidas de seguridad
de la enla recibidas en
Unimag vigencia la vigencia)
*100
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12. ANEXOS DE CONSULTA

Hacen parte del presente documento los anexos definidos en el Modelo de
Seguridad y Privacidad de la Informacion del Ministerio de Tecnologias de la

Informacion y las Comunicaciones de febrero de 2021%:

K/
0.0

Controles y objetivos de control

7
0.0

Guia - Roles y responsabilidades

4

» Guia - Gestion inventario clasificacion de activos e infraestructura critica

.0

7
0.0

Guia para la gestion de riesgos de seguridad de la informacion (Anexo
4, DAFP)

L)

» Guia - Indicadores Gestion de Seguridad de la Informacion

Resolucion 500 de 2021 de MinTIC. Anexo 1 https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso 1.pd
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13. DERECHOS DE AUTOR

Teniendo en cuenta que el documento es la adopcidon del Modelo de Seguridad
y Privacidad de la Informacion definido por MITNIC, todas las referencias a los
documentos son derechos reservados por parte del Ministerio de Tecnologias de

la Informacién y las Comunicaciones — MIN TIC.

En consecuencia, el Min TIC goza de los derechos de autor establecidos en la ley
23 de 1982 y demas normas concordantes y complementarias, respecto de los
documentos del El Modelo de Gestién de Riesgos de Seguridad Digital - MGRSD y su
contenido. Las reproducciones, referencias o0 enunciaciones de estos
documentos deberan ir siempre acompafiadas por el nombre o seuddénimo del
titular de los derechos de autor (Ministerio de Tecnologias de la Informacién vy las
Comunicaciones). Lo anterior, sin perjuicio de los derechos reservados por parte
de entidades tales como la International Standard Organization (ISO), ICONTEC,
entre otras, respecto de referencias, definiciones, documentos o
contenido relacionado en el Modelo de Gestion de Riesgo de Seguridad Digital

(MGRSD) y sus documentos o0 anexos que son de su autoria o propiedad.

Elaboré: Nombre — Ing. Edwin Navarro Orozco — Esp. Ciberseguridad.
Revis6: Nombre - Ing. Hildemar David Quintana Hernandez. - Jefe Oficina Grupo Interno de Servicios Tecnoldgicos.
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